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	שם הטופס: חוות דעת מקצועית במסגרת כוונה להתקשר עם ספק יחיד/ ספק חוץ

	פרק ראשי: התקשרויות ורכישות
	מספר הוראה: 7.8.2

	פרק משני: פטור ממכרז
	מספר טופס: ט. 7.8.2.1


	משרד:
	רשות האוכלוסין וההגירה

	יחידה מזמינה:
	אגף אבטחת מידע

	תאריך:
	5.4.2016


אל: ועדת המכרזים 
הנדון: חוות דעת מקצועית במסגרת כוונה להתקשר עם ספק יחיד/ ספק חוץ
הבקשה מסתמכת על תקנה  ( 3(29) / ( 3(31) (סמן את התקנה המתאימה) לתקנות חובת מכרזים ועל הוראות תכ"ם מס' 7.8.1 ו-7.8.2.

	תיאור מהות ההתקשרות (רקע ופירוט התכונות של הטובין/השירות/העבודה)

	1. במסגרת פרויקטים בתחומי אבטחת מידע ברשתות המחשב של רשות האוכלוסין וההגירה (להלן="רשות"), הוחלט ברשות לצאת למכרז פומבי לרכישת  מוצרי אבטחת מידע בתחומי חומת אש (Firewall) מבין מגוון המורשים לשווק מוצרי צ'ק פוינט. מוצרי חומת האש יסייעו לרשות בהגנה מפני מתקפות מחשב (סייבר) שמקורן ברשתות תקשורת  ציבוריות כדוגמת רשת האינטרנט וברשתות פנימיות של הרשות.
2. השירות הנדרש הוא אספקה של מוצרי חומת אש (חומרה) ורישוי שנתי לשימוש במוצר.


האם קיים בנושא זה מכרז מרכזי של החשב הכללי או גורם ממשלתי מוסמך אחר?          (  כן     (  לא
סוג ההתקשרות: (סמן X במקום המתאים)
	   (  טובין
	(  שירותים
	(  ביצוע עבודה



	שם הספק:
	צ'קפוינט/ CheckPoint

	מספר הספק 

(ח.פ/ח.צ/ע.מ/מספר עמותה) 
	520042821

	ספק זה הנו: 
	(      ספק יחיד    
	( ספק חוץ 

	אומדן / שווי ההתקשרות:
	כ-120,000 ₪ לשנת ההתקשרות הראשונה ובנוסף סכומים של עד 500,000 ₪ ליתר תקופת ההארכה אם יהיו.

	תקופת ההתקשרות: 
	1+4


נימוקים כי הספק הוא ספק יחיד או כי הטובין הם טובי חוץ
1. מוצרי צ'קפוינט נחשבים הטובים מסוגם בעולם וזאת על פי מגוון רחב של פרסומים שנעשו על ידי גופים בלתי תלויים כגון גרטנר ואחרים.(Gartner Magic Quadrant for Enterprise Network Firewalls, April 2015)
2. רשות האוכלוסין וההגירה הינה גוף מונחה שב"כ ע"פ החוק להסדרת הביטחון. חלק מרשתות המחשב ברשות הוגדרו כרשתות מסווגות בהיבטי ביטחון המדינה. לפיכך קיים צורך להגן על רשתות אלו מפני הטמנה של רכיבים ותוכנות עוינים בחומרה/תוכנה. (בשנים האחרונות פורסמו מספר רב של מקרים בהם נתגלו הטמנות בחומרה/ פיתוח קוד תוכנה עוין על ידי גורמי ביון זרים באותם ארצות בהם המוצרים מפותחים). חברת צ'קפוינט היא החברה הישראלית היחידה שמייצרת מוצרי חומת אש בעלת זיקה ישראלית העובדת עם כלל גורמי הביטחון במדינה- הפיתוח עבור משרדי הממשלה וגורמי הביטחון נעשה בתחומי גבולות ישראל, על ידי עובדים שהם אזרחי המדינה ולפיכך קיימת סבירות נמוכה יותר לביצוע פעולות זדוניות במוצרי החברה.
3. יתרונות לגורמי ממשל ולמערכת הבטחון הישראלית: חברת צ’ק פוינט הינה החברה הישראלית היחידה אשר מציעה פתרון אבטחה מלא, קצה לקצה (לרוחב כל התשתית).  כיצרן ישראלי, חברת צ'קפוינט מציעה שירותי תמיכה וPS  מקומיים. אנשי התמיכה וה PS  הינם דוברי עברית ובעלי הסיווג הבטחוני הנדרש המאפשר מעורבות ישירה ותמיכה בפרויקטים רגישים. הפיתוח בחברת צ'קפוינט מתבצע בארץ. יתרון זה מאפשר קשר ישיר מול אנשי הפיתוח, מנהלי המוצרים, ומנהלים בכירים בחברה.  בגופי הביטחון השונים בארץ מותקנות ופועלות מערכות רבות של חברת צ'ק פוינט אשר נתמכות ע"י כוח אדם מקומי. עובדה זו תאפשר תהליך הגירה קל ופשוט למערכות החדשות.
הכרת הצרכים הייעודים לסביבה הבטחונית: רשתות ופרויקטים בעלי סיווג ורגישות גבוהים (דוגמא – תפירת פיתרון ענן פרטי המספק מודיעין איומים (Threat Intelligence) עם תשתית עדכונים שוטפת לסביבות ממודרות).

4. חברת צ'קפוינט מחזיקה פתרונות אבטחתיים טכנולוגים ייחודים שאין לחברות אחרות בשוק בהם הרשות מתכוונת לעשות שימוש. מצ"ב מספר דוגמאות:
4.1. SandBlast Threat Emulation- טכנולוגיה יחודית לירוט ומניעת איומי 'יום אפס' (Zero-Day) ומתקפות מתקדמות (APT)- זיהוי קוד עוין ללא חתימה ידועה ע"י פתיחת קבצים בתוך Sand Box ובדיקת התנהגות נורמלית בעת פתיחת הקובץ. תכונה זו ייחודית לעומת המתחרים כמו גם היכולת לבצע את האנליזה ע"ג ה Security Gateway ללא צורך בקישור לענן חיצוני. סנדבלאסט – מוצר הסנדבוקס (ארגז החול) המספק הגנה כנגד התקפות ממוקדות ומתוחכמות,. פתרונות הסנדבוקס הקיימים היום בשוק ממוקדים בפתיחת קבצים בסביבה  וירטואלית, ובניסיון לזהות אנומליות שאותן אמור לייצר קובץ נגוע ברמת מערכת ההפעלה (למשל שינויים ברג'יסטרי, בפייל סיסטם, וכ'ד).. מנוע הזיהוי של סנדבלסט אינו ממוקד בזיהוי אנומליות ברמת מערכת ההפעלה בלבד, כמו שאר הפתרונות הקיימים היום בשוק, כי אם בזיהוי חריגות ברמת המעבד עליו רץ הסנדבוקס. 
4.2. SandBlast Threat Extraction- טכנולוגיה יחודית למניעת איומים פרואקטיבית ע"י בנייה מחודשת של קבצים המכילים אלמנטים בטוחים.
4.2.1.1. הלבנה מתקדמת של קבצים ע"י אחד משתי דרכים:
4.2.1.2. הסרת תכנים אקטיבים ופוטנציאלית לא בטוחים – כגון מאקרו, סקריפטים וכו'
4.2.1.3. המרה פרואקטבית לקובץ PDF המשקף "צילום מסך" והנחשב ל 100% נקי מפוגענים  
4.3. Mobile Threat Prevention – טכנולוגיה יחודית וספציפית לצ'קפוינט -איתור ומניעת איומים מתקדמים בתשתיות ניידות
4.3.1. ארכיטקטורה ייחודית למניעת פגיעויות מתקדמות בפלטפורמות ניידות (iOS, Android...)
4.3.2. למידה חישובית (machine learning)
4.3.3. ניתוח קוד סטאטי
4.3.4. ניתוח קוד דינאמי (Sandbox)
4.3.5. זיהוי התקפות אלחוט (MitM)
4.3.6. זיהוי מניפולציות במערכת ההפעלה והקבצים
4.4. DLP:
4.4.1. מנוע ה DLP של צ'ק פוינט מסוגל להתמודד עם מעל 800 סוגי קבצים ו 650תבניות. המתחרים מאפשרים זיהוי של עד כ 20 תבניות בלבד. 
4.4.2. שפת התכנות של צ'ק פוינט – Cpcode, מאפשרת יצירת כל סוג של חתימה בצורה פשוטה ומובניית בתוך המוצר. המתחרים מאפשרים יצירת חתימות רק באמצעות Regular Expression או File Type Fingerprinting.  
4.5. Anti-Bot: 
4.5.1. מנוע ה Anti-Bot של צ'ק פוינט מזהה חתימות התנהגותיות של משפחות הBots כך שגם תחנת קצה נגועה בקוד עוין פולימורפי יזוהה על-פי התנהגות התחנה ולא חתימה ספציפית וכן תקשרות לכתובות ידועות של C&C. מתחרי ה NGFW/NGTP מזהים Bots אך ורק באמצעות התקשרות לכתובות ידועות של C&C בלבד.
5. מערכת הניהול של חברת צ'קפוינט:
5.1. מערכת הניהול של חברת צ'ק פוינט הינה היחידה להציע שליטה מלאה על כלל השירותים השונים באמצעות מערכת ניהול אחודה - אינטגרציה מלאה לכל תכני הניהול הכולל לוגים, ניהול אירועים, יצירת דו"חות מותאמים ועוד.

5.2. מערכת הניהול של צ'ק פוינט הינה היחידה להציע יכולת תחקור בזמן אמת וביצוע Drilldown לכל אירוע ע"י הקלקה פשוטה על האלמנט/לוג עד רמת  ניתוח חבילת המידע הבודדת.

5.3. ביצוע פעולה דומה אצל המתחרים דורשת ביצוע שאילתות SQL מורכבות הדורשות מיומנות גבוהה וגזלות זמן יקר. 
6. כלי פיתוח עצמי:
6.1. חברת צ'ק פוינט הינה היחידה להציע כלי מפיתוח עצמי ליצירת חתימות עצמאית ע"י שימוש בחתימות מבוססות SNORT
6.1.1. צ'ק פוינט מאפשרת שימוש בשפת SNORT ליצירת חתימות המותאמות לצרכים לעודיים של הלקוח. יצירת החתימות מתאפשרת באופן עצמאי ללא צורך התערבות היצרן. הלקוח כותב את החתימה בSNORT ומשתמש בתוכונת המרה. יכולת זו מאפשרת התמודדות עם סוגי תעבורה אשר יחודיים למערך הרשת, במיוחד בסביבות פיתוח סגורות.
6.1.2. תמיכת מתחרים ב SNORT מוגבלת לסקריפט Perl פשוט. 

7. שליטה באפליקציות וויגיטים – חברת צ'ק פוינט ממוקמת במקום הראשון במספר האפליקציות והויגיטים הנתמכים. צ'ק פוינט תומכת ביותר מ- 6700 אפליקציות ומעל 264,000 ויגיטים (ישומי רשת).
8. מוצרי חומת אש של חברה אחת ברשת כולה מקטין את הצורך ברכישה של מוצרים נלווים כגון מוצרי ניהול וניטור מרכזיים ועל ידי כך משפר בצורה ניכרת את מערך אבטחת המידע.
9. בנוסף, יישום של מוצרי חומת אש של חברה אחת ברשת מאפשר קבלת תמונה רוחבית כוללת בהיבטי אבטחת מידע, וזו לעומת שילוב של מוצרי חומת אש של יותר ממוצר אחר אשר מקיים קושי ממשי בביצוע זאת.
10. השוק הישראלי ובייחוד משרדי הממשלה השונים עושים שימוש נרחב במוצרי החברה, קשב החברה לגופים ממשלתיים הינו גבוה וממוקד לקוח ולפיכך זמני התגובה לצרכי הלקוחות קצרים מאד.
נא להתייחס לסעיפים הבאים: 

1. האמצעים שבהם נערכו בדיקות לאיתור ספקים נוספים והכנת חוות דעת כולל פירוט מקורות מידע ופעולות שננקטו (לדוגמה חיפוש באינטרנט, התכתבות עם ספקים, פגישה או שיחה עם ספקים וכדומה).
בשוק ישנם ספקים רבים של מוצרי חומת אש ברמות שונות ומגוונות ואולם וכפי שרשום מעלה, מוצרי צ'קפוינט הם האיכותיים ביותר והמתאימים ביותר לצרכי הרשות
2. ממצאי הבדיקה (אם ישנם ספקים נוספים בתחום ההתקשרות, יש לפרט את הסיבות לאי התאמתם לביצוע ההתקשרות עימם ואת הסיבות להיות הספק שלגביו נכתבה חוות הדעת ספק יחיד/ספק חוץ)
2.1. הכנסה של מוצרי חומת אשר אינם של חברת צ'קפוינט עלול ליצור פערים בנושאים הבאים:
2.1.1. רכישה של מוצר שאינו "מוצר ישראלי"- הגדלת הסיכון לפגיעה ביטחונית
2.1.2. רכישה של מוצרים שאינם בעלי קריטריוני האבטחה היחודיים הרשומים מעלה יפגע ברמת האבטחה הנדרשת לרשות
3. נימוקים והערות נוספות
	

	

	

	

	

	

	

	

	

	

	

	

	

	

	

	

	


לאור הנימוקים שמניתי לעיל אנו מבקשים לערוך ההתקשרות בהליך פטור ממכרז.
חוות דעתי זו ניתנת מתוקף היותי הסמכות המקצועית לנושא זה.

בכבוד רב,                                               

	עידו תלמי
	מנהל אבטחת המידע
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